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Teknoloj1 ve Siber Diinya

» "Siber"  kelimesi  Ingilizce  "Cyber"
kelimesinden uyarlanip kullanilmaya baslanan
bir kelime olup "Bilgisayar aglarmma ait olan",

"Internete  ait olan", "Sanal Gerceklik" L0sbi1e i
. ° .xoman&
manalarina gelmektedir. {1081 1p!
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» Teknolojinin bliyiik bir hizla gelismesi ile
siber dliinyanin hayatimiza ¢ok daha fazla etki
ettigini goriiyoruz.
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Hastahk teshisi kolaylasm1§
tedaV1 yontemleri gelismistir.

§Gﬁnler siiren yolculuklar .
saatlere distrilmiistiir.

: Odalar dolusu yer kaplayan :

§ansiklopediler yerine  diziisti

: bilgisayarlar kullanilmaya
Lbaglamilmugtir,
L Insan eliyle yapllma31

mumkun olmayacak yapllar
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> Ulkemizde bilisim teknolojilerinin kullammm ile ilgili yapilan
arastirmalarda 2019 yilinda;

o Evlerin internete erisimi % 88,3’¢

o Cep telefonu kullanim1 % 98,8’¢

o Diizenli internet kullanim % 98,3’¢

o Internet kullanan bireylerin sosyal medya kullanimi % 81,4’e

o Internet lizerinden alisveris yapma orani ise % 34,1 e yiikselmistir.

* Kaynak olarak TUIK verileri kullamlmugtir. s i B E R «
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Teknoloji dogru kullanildiginda insanogluna bir¢cok alanda
sayisiz fayda saglamaktadir ancak kontroliin kaybedilmesi, ozellikle
internetin  Olciisiiz ve smiarsiz  kullanilmasi1 sorunlarmmi  da

beraberinde getirmektedir.
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xXSaglik Sorunlari

v"Sohbet ikoloji

X
v Arkadaslik Sclj:;l;gs "
v"Aile Ortami xSiber Suc
v'Sosyal Aktivite xSiber Zorbalik
v'Saglikli Yagsam

Teknoloji kullaniminda 6lgiiniin kaybedilmesi ile hayat1 olumsuz
yonde etkileyen yeni kavramlar ortaya ¢ikmustir.
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Bu Restoranda Cep Telefonu Yasak

| -
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New Jersey eyaletinde bulunan bir
restoran, insan 1liskilerine zarar
verdigi ve restoran adabina aykiri
oldugu gerekc¢esiyle miisterilerinin

cep telefonu kullanmasini yasakladi.

=
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-________________________________________.d
Restorana giden ve uygulamayi ilk n e

Yum!! LOL you’re not allowed to have a cell phone in this restaurantll &@ so

kez goren bazi  misteriler . oucie making thie post &

restoranin ~ Facebook  sayfasi

lzerinden  paylasim  yaparak e

saskinligini paylasti.

(Tirkgesi: Bu restoranda cep

telefonu kullanmak yasak! Bu @ e e e vonifomeria i Beliion

paylasimi disardan yapiyorum.) w15 W6 A Paylas
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INTERNETTE HER 1 SANIYEDE YAPILAN PAYLASIMLAR

@

Pinterest
1,134
Articles pinned

Skyscanner Ebay PayPal
: $11,178

Total payments

Insanlar tedbirler almaya ¢alissa da yapilan paylasim sayilarinm bu kadar yiiksek olmasi, teknolojinin
bir ihtiya¢ olarak kullanilmasinin yam sira bazi kisilerde bagimlilik haline geldigini de gosteriyor.

»
[ A
1 0 SIBER SUGLARLA MUCADELE DAIRE BASKANLIG! (J




Teknolojiye Bagimli mi1?
Yoksa Kullanici misiniz?

Imdat!
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TEKNOLOJI BAGIMLILIGI

» Teknoloji ve internet  gelisiyor,
teknolojiye ulasim kolaylasiyor ancak
beraberinde getirdigi riskler ise dijital
diinyamizin yani sira, dogal yasamimizi
tehdit ederek c¢ok cesitli zararlara
sebep olabiliyor.

Nedir bu zararlar?
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» Saghk Sorunlan

boyun \

* Obezite hastaligi omuz g e Kalorian dolasim,
* Durus bozuklugu o : " parmak
e G0z hastaliklar |- bilek

indiri - PSR
* Agsirt yorgunluk Shedicln T Ve tendonlar

i : e L

* Solunum ve dolagim sistemi 2 bacek (ET B

problemleri
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» Psikolojik Sorunlar

* Uyku bozuklugu

* Davranis bozuklugu
* Bunalim

e Stres

e Asiri sinir
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> Aile Ici ve Toplumsal
Problemler

e {letisim problemleri
* Yalnizlasma

* Duyarsizlasma

* Trafik kazalar
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Interneti iyi amaclarla kullanan kisilere karsilik kotii

niyetli veya su¢ islemek amaci ile kullanan kisiler de

vardir.
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Siber Suc¢ ve Siber Zorbalik

Bilgisayar Sucu Bilisim Sucu Sanal Sug internet Sucu

N , |~
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Siber Su¢: Kurum veya kullanicilar1 hedef alan ve bilisim
sistemleri lizerinden islenen suclardir.

Siber Zorbalik ise baska bir kisiyi taciz ya da tehdit etmek,
utandirmak veya hedef almak i¢in teknolojik platformlarin
kullanimidir.
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E_v COINTELEGRAPH
Sk

Basit  gibi  goriilebilir  fakat
baskasina ait bir sosyal medya
hesabina veya e-posta adresine
bilgisi ve rnizast disinda erisim

yapmak suctur.
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Baskalarina ait miistehcen
fotograflari, kimlik bilgilerini veya
banka/kredi kart1 gibi kisisel verileri
internet  ortaminda  paylasmak

suctur.

»
I *
SIBER SUGLARLA MUCADELE DAIRE BASKANLIG! (J




Unutmayin! Siber sugun, fiziksel olarak 1slenen
tehdit, santaj, gasp gibi suglardan hi¢bir farki yoktur.

SIBER SUGLARLA MUCADELE DAIRE BASKANLIGI Q

i3



SPORTS ) =
- /_I Yasadis1 Bahis I Teror

Propagandasi

(f

Gliniimiizde bilgisayar kavrami

| insan hayatin1 kolaylastiran bir

ara¢ olmasinin yam sira bazi

kisilerin kotii niyetli kullanimi ile Hesap Hackleme,
. . Yetkisiz Erisim

sucla amilan bir arac¢ haline

gelmistir.

sikici
Ogr encj
normal
Zorbalik, Cinsel Dolandiricilik,
e [stismar, Hakaret Tehdit, Santaj
SIBERAY—
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Peki Suca Siirtikleyen Nedenler

Nelerdir?
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E Kullanici Adlarinin

Arkasina Saklanabilme @ profiller
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' Kimligi Bilinmeyenin !
i Daha Gii¢lii Oldugu |

Icgiidiisii

SIBERA

SIBER SUGLARLA MUCADELE DAIRE BASKANLIG!

1R



i Kolay Yoldan Para
' Kazanma Istegi
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Kendimizi Nasil Koruruz?
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Siber Guivenlik

» Siber giivenlik kavrami genel olarak
bilgisayarlari, sunuculari, mobil cihazlari,
elektronik sistemleri, aglar1 ve verileri
kot amacl saldirilardan korumaktir.

Nasil korunuruz?

Nelere dikkat etmeliyiz?

Bu gibi durumlarda ne yapmaliy1z?
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v" Bilgisayariniza antiviriis programlari kurun.

v" Giincellemeleri takip edin.

v" Bilmediginiz kaynaklardan veri indirmeyin.

v" URL adresinde bulunan “HTTPS” ifadesini
kontrol edin.

Odeme sayfasinin giivenli oldugunu anlamak igin
adres cubugunda "https" yazdigindan emin olun

i 53
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V" Gugli sifreler olusturun.
v" Farkli sitelerde kullandigimiz sifrelerin

farkli olmasina dikkat edin.

v" Toplu ortamlarda bilgisayarinizi agik birakmayin.

v" Onemli verilerinizi yedekleyin.

1%
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v" Facebook, Instagram, Whatsapp ve benzeri
sosyal platformlarda kisisel bilgilerinizi
Kimseyle Paylasmayin!

v" Sanal ortamda tanimadiginiz kisiler ile

Arkadas Olmayin!
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internet Subemize Giris Yapan
Musterilerimiz ;
-90 iPhone X

v Giivenli olmayan sitelerden aligveris yapmaym. -900 Samsung Galaxy Tab 3 LITE

-9000 Kisiye 200 TL Bonus Puan . Detaylar

T1 2 o 2 6 1> ¢ 1° oihi 5 .
v Ilgi gekici ‘Bedava!”, ‘Kazandmiz!” gibi Internet Subemizde http://vakiftank.com/

mesajlara karst duyarli olun.

Phishing (Oltalama); tasarimi ve igerigi ger‘gegirb
gok benzer olan ve bilgilerinizi ele gegirmeye
¢alisan zararli internet siteleri.

https://www.ziraatbank.com.tr J

http://ziratbank.tr.gg x

/
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S T
Sergen Yalcin’in da soyledigi gibi internette giivenilir olmayan sitelerle kredi karti
bilgilerini paylasma!

SIBER SUGLARLA MUCADELE DAIRE BASKANLIG! Q

s



r—-———————— 1
I
I

Unutmayin! |

X Baskalarinin 6zel bilgileriniz ile ne yaptigini bilemezsiniz.

X Kimlik bilgileriniz, fotograflariniz, evinize ait goriintiiler, tatil tarihleri gibi
gonderiler masum goriinse de, sonradan hayatinizi etkileyebilir.

X Paylasmak ne kadar giizel olsa da, her bilgi herkesle paylasiimamalidir.

X Kolaylikla paylasim yapabilirsiniz ancak geri alamazsiniz.
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Neler Yapmaliy1z ?

» Kanitlar1 silmeyin

» Misilleme yapmayin ™ Suca ortak olmayin

» GOz yummayin ™ Siz ya da arkadasimniz suc¢a ya da zorbaliga maruz kaliyorsa
sessiz kalmayin

» Yanit vermeyin ™ Zorbalik yapan cevap verdik¢e kendini giiglii hisseder
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» Bir magduriyetiniz veya tespit ettiginiz su¢ var ise elinizdeki bilgi ve
belgelerle en yakin Cumhuriyet Savciligr veya kolluk kuvvetlerine (Polis,
Jandarma) sahsen, eger 18 yasindan kiigiik iseniz veliniz ile birlikte miiracaatta
bulunmalisiniz.

» Basmiza gelen veya tespit ettiginiz olay hakkinda elinizde ekran goriintiist,
bilgi vs. olmasi durumunda mail olarak ihbar edebilirsiniz.
(siber @ egm.gov.tr)

» Acil bir konu/durum olmasi halinde 112 / 155 / 156 hattin1 aramaniz Onem arz
etmektedir.
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mailto:siber@egm.gov.tr

Yaptirim

» Tirk Ceza Kanununda  belirtilen
maddelere gore siber sug¢ 1isleyen
sahislar, niteligine gore 1 yildan 10 yila
kadar hapis cezas1 ve adli para cezasi
ile cezalandirilirlar.
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| Erken yasta internet kullanimmin ¢ok |
| fazla olmas1 genglerin farkinda olmadan |
| suga bulasabilecegini de ortaya ¢ikariyor. |
! Ancak kanunda su¢ oldugunu bilmemek |
' mazeret sayilmaz. i
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UNUTMAYIN!

ORTAM SANAL OLSA DA
ISLENEN SUC GERCEKTIR.
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TUM DUNYADA OLDUGU GiBi ULKEMIiZDE DE BULUNAN
SALGIN HASTALIK COVID-19 TEDBIRLERINDEN DOLAYI
EVIMIZDE KALIYORUZ.

/} VIiRUSU

7 > EVDE
YOK ET!
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DINLEDIGINIZ ICIN
TESEKKUR EDERIZ.
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